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JOURNEES DE
SENSIBILISATION SSI

Les outils communicants font désormais partie du quotidien des métiers et
c’est irréversible. Dans le cadre professionnel, les technologies numériques et le
partage des données et des informations constituent une réalité et une nécessité.
Leur bon usage et leur sécurisation sont primordiaux. La santé est une cible nouvelle
pour les cyberattaques et de plus en plus d’établissements de santé publics ou privés
sont touchés.

Alademandedes structures de santé, Vincent Trély a élaboré 6 séquences de sensibilisation
a destination de I'ensemble des Métiers (Administrateurs Techniques, Fonctionnels &
Biomédicaux, Corps Médical, Personnel Soignant, Direction & Cadres supérieurs, Personnel
administratif & technique, Equipes DSI) afin de répondre aux besoins de formation aux bons
usages des technologies numériques, dans le respect des lois et du secret professionnel.

Pédagogiques et interactives, les journées de sensibilisation s’organisent autour de 3
séquences / jour. Elles sont adaptées et organisées pour répondre a votre environnement
et aux attentes particuliéres de vos personnels.
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PROGRAMME DES CONFERENCES

Sensibilisation Sécurité des Systemes d’Information

SOCLE COMMUN

Cyber insécurité numérique internationale

v
Contexte \« Cyberinsécurité numérique du systéeme de santé frangais
 Actualité sur les principales menaces 2018
Organisation o Obligations réglementaires des établissements de santé (PSSI-E, PSSI-MCAS, PGSSI-S ASIP Santé, Programme Hopital
SSI Numeérique, Certification des comptes, Certification HAS, RGPD et DPO)
DIPECTION ET CADRES PERSONNEL ADMINISTRATIF EQUIPES DSI
SUPERIEURS ET TECHNIQUE
\ Gouvernance de la sécurité des Sl de | \_ Gouvernance de la sécurité des Sl de | \_ Role particulier des personnels DSI
Santé — Du national au local — Réle et Santé — Du national au local dans la sécurité des traitements
cadre des GHT \« Pourquoi une PSSI ? Une charte ? Des Pourquoi une PSSI ? Une charte ? Des
\« La Charte du bon usage des régles ? regles ?
technologies numériques et la PSSl : | \_ Les mémes problemes a la maison  Quel est le role des personnels de la
les 2 documents a connaitre gu’au travail — Emails, escroqueries, DSl dans I'accompagnement a leur
\w Role de I'équipe de Direction malwares, information sensible mise en ceuvre ?
Programmes \w Role des Cadres Supérieurs de Santé |\ Quel est le role des personnels dans |\ Quel est I'intérét de la DSI a faire
et des Cadres Supérieurs I'accompagnement a leur mise en évoluer ses pratiques et a tirer le
. « Modifier certaines pratiques — ceuvre ? systeme vers le haut ?
Metiers Accepter certaines contraintes et en |\ Quel est I'intérét de I'établissement a | \ Quelles sont les contraintes
assurer la promotion ! faire évoluer ses pratiques ? effectives ? La technologie peut-elle
« Modifier certaines pratiques les réduire ? A quel co(t ?
maintenant. Comment faire simple \« Modifier certaines pratiques
et vite ? maintenant. Comment faire simple
et vite ?

 Laconfidentialité au coeur du pacte de confiance entre professionnels de santé et patients

Synthése « Questions / Réponses
« Synthése et conclusion

Une téléconférence juridique, animée par un avocat spécialisé en e-santé, abordant la sécurité
des données de santé a caractere personnel et les lois européennes et francaises qui régissent
leurs usages, peut étre proposée en option.
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PROGRAMME DES CONFERENCES

Sensibilisation Sécurité des Systemes d’Information

SOCLE COMMUN

Cyber insécurité numérique internationale
Cyber insécurité numérique du systeme de santé frangais
Actualité sur les principales menaces 2018

Contexte

C CC(

Obligations réglementaires des établissements de santé (PSSI-E, PSSI-MCAS, PGSSI-S ASIP Santé, Programme Hopital

Organisation Numeérique, Certification des comptes, Certification HAS, RGPD et DPO)

ssl Gouvernance de la sécurité des Sl de Santé — Du national au local
ADMINISTRATEURS
TECHNIQUES, FONCTIONNELS CORPS MEDICAL PERSONNEL SOIGNANT
ET BIOMEDICAUX

 Vols d’informations médicales, \ Quel est le role des Médecins dans \w Les mémes problémes a la maison
chantages, destruction, espionnage I'accompagnement a leur mise en gu’au travail — Emails, escroqueries,
et pertes : |la situation en 2018 ceuvre ? malwares, information sensible
— Dangers sur les équipements \ Quel est I'intérét de I'établissement a | \, Quel est le role des personnels
techniques et biomédicaux faire évoluer ses pratiques ? soignants dans 'accompagnement a

« Quel est le role des administrateurs | Quelles sont les contraintes et leur mise en ceuvre ?
et des ingénieurs biomédicaux dans comment négocier ?  Quel est I'intérét de I'établissement a

Programmes I'accompagnement a leur mise en ) IV!odiﬁ(?r.c.ertairTes ,praTti’ques - faire .é.voluer s?s pratiqL.Jes ?
ceuvre ? Disponibilité et intégrité : vos  Modifier certaines pratiques
. \« Quel est 'intérét de I'établissement a exigences. maintenant. Comment faire simple
Metiers faire évoluer ses pratiques ? Et celui et vite ?

des experts techniques ?

\« Quelles sont les contraintes effectives
? La technologie peut-elle les
réduire ? A quel co(t ?

\« Modifier certaines pratiques
maintenant. Comment faire simple
etvite ?

« Pourquoi une PSSI ? Une charte ? Des regles ?

. « Laconfidentialité au coeur du pacte de confiance entre professionnels de santé et patients
Synthese \« Questions / Réponses
« Synthése et conclusion
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BIO EXPRESS

Vincent TRELY

Consultant & CEO
Président Fondateur de I’APSSIS

Ingénieur ESIEA et titulaire d’'un Master en Management (Economie, Droit,
Analyse financiére), Vincent TRELY exerce dans la banque / assurance (MMA, AXA,
DEUTSCHE BANK), puis dans I'industrie de pointe, en tant que RSSI et DSI. Il rejoint
le Centre Hospitalier du Mans en 2007 en tant que DSIO, RSSI et Directeur des
Plateaux Techniques. Il participe aux travaux nationaux sur la SSI Santé.

Expert sécurité des SI, il exerce en tant que Conseil auprés des Etablissements de
Santé publics et privés, des GCS, GHT et ARS, via son Cabinet spécialisé. Vincent
TRELY crée, en 2010, I’APSSIS (Association pour la Promotion de la Sécurité des
Systemes d’Information de Santé) et le Congrés National SSI Santé du Mans,
devenu incontournable, réunissant chaque année 150 experts durant 3 jours de
conférences et d’échanges intensifs.

Enseignant depuis plus de 15 ans dans différentes écoles et universités,
conférencier apprécié, Vincent TRELY écrit de nombreux articles dans la presse
spécialisée et intervient lors de colloques sur le numérique en santé, les objets
communicants et la sécurité de I'information.
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