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La formation ISO/CEI 27001 Lead Auditor vous permettra d’acquérir Uexpertise nécessaire
pour réaliser des audits de Systemes de Management de la sécurité de linformation (SMSI)
en appliquant les principes, les procédures et les techniques d’audit généralement reconnues.
Durant cette formation, vous acquerrez les connaissances et les compétences nécessaires
pour planifier et réaliser des audits internes et externes, en conformité avec la norme ISO
19011 et le processus de certification d'ISO/CEI 17021-1.

Grace aux exercices pratiques, vous serez en mesure de maitriser les techniques d'au-
dit et disposerez des compétences requises pour gérer un programme d’audit, une
équipe d'audit, la communication avec les clients et la résolution de conflits.

A qui s’adresse la formation ?

* Auditeurs souhaitant réaliser et diriger des
audits de certification du Systéeme de manage-
ment de la sécurité de linformation

* Responsables ou consultants désirant maltriser
le processus d’audit du Systeme de management
de la sécurité de linformation

* Toute personne responsable du maintien de la
conformité aux exigences du SMSI

* Experts techniques désirant préparer un audit
du Systéeme de management de la sécurité de
Uinformation

e Conseillers spécialisés en management de la
sécurité de linformation

Prérequis

Objectifs de la formation

» Comprendre le fonctionnement d’un Systéeme
de management de la sécurité de l'information
(SMSI) conforme a la norme ISO /CEI 27001

« Expliquer la corrélation entre la norme ISO/CEI
27001 et la norme ISO/CEI 27002, ainsi qu'avec
d'autres normes et cadres réglementaires

« Comprendre le role d’un auditeur : planifier,
diriger et assurer le suivi d'un audit de systeme
de management conformément a la norme 1SO
19011

* Savoir diriger un audit et une équipe d'audit

* Savoir interpréter les exigences d'ISO/CEI 27001
dans le contexte d'un audit du SMSI

* Acquérir les compétences d'un auditeur dans le
but de : planifier un audit

Une bonne connaissance de la norme ISO/CEI 27001 et des connaissances approfondies sur les principes de

(audit.

Modalités d’inscription

Les frais d’inscription standard incluent :

* Acces aux 4 jours de la formation
1 copie imprimée du manuel
de formation (450 pages)
* Frais d'examen
¢ Certificat du diplome

Tarifs standard

e Frais d'inscription : 2,950.00 € HT (examen inclus)
* Remise disponible :
- 10% sur le deuxieme inscrit d'un méme
établissement
- 20% sur le troisieme et plus d'un méme
établissement

A noter que la capacité d'accueil est limitée a 15 participants afin de garantir le meilleur niveau d'interaction, notamment pendant les phases d'exercices de
groupe et d'échanges. Par conséquent, nous vous recommandons de réserver votre place rapidement.

Informations générales

=> Les frais de certification sont inclus dans le prix de l'examen,

=> Un manuel de cours contenant plus de 450 pages d'informations et d’exemples pratiques est fourni,

= Alissue de la formation, un certificat de participation de 31 crédits DPC (Développement professionnel continu)
est délivré,

=> En cas d’échec a l'examen, vous pouvez le repasser dans les 12 mois qui suivent sans frais supplémentaires.




Programme de la formation
Durée : 5 jours

Jour 1 Introduction au Systéme de management de la sécurité de I'information et a la norme 1SO/CEI 27001

* Objectifs et structure de la formation
e Cadres normatifs et reglementaires
* Processus de certification

* Principes fondamentaux du Systeme de management
de la sécurité de linformation
* Systeme de management de la sécurité de l'information

Jour 2 Principes, préparation et déclenchement de 'audit

* Principes et concepts fondamentaux d'audit
* Approche d'audit fondée sur les preuves
* Déclenchement de l'audit

Jour 3 Activités d’audit sur site

o Etape 2 de l'audit [deuxieme partie)
e Communication pendant l'audit
e Procédures d'audit

Jour 4 Cloture de I'audit

* Documentation de l'audit et revue de qualité de l'audit
e Cloture de l'audit

* Evaluation des plans d'actions par lauditeur

* Avantages de l'audit initial

Jour 5 Examen de certification

Le processus de certification comporte
trois grandes étapes :

* Un stage de 35 heures dont 5 heures de travail
individuel
¢ La réussite a l'examen organisé en fin de formation

o La candidature a la certification «PECB Certified 1SO/
CEI 27001 Lead Auditor»

* Etape 1 de laudit
* Préparation de ['étape 2 de l'audit (audit sur site)
« Etape 2 de laudit [premiére partie)

* Rédaction des plans de tests d'audit
e Rédaction des constats d'audit et des rapports de
non-conformité

e Management d'un programme d'audit interne
e Compétence et évaluation des auditeurs
e Cloture de la formation

o =L =

PECB (Professional Evaluation and Certification
Board) est un organisme de certification procé-
dant a la certification des personnes, des sys-
temes de management, et des produits pour un
large éventail de normes internationales. En qua-
lité de prestataire mondial de formations, d’'exa-
men, d’audit, et de services de certification,
PECB offre son expertise dans de multiples do-
maines, y compris, mais sans s’y restreindre, la
sécurité de linformation des TI, la continuité des
activités, la gestion des services, les systemes de
management de la qualité, le management & le
risque, la santé, la sécurité et l'environnement.




BSI FORMATIONS

DSIH Formations est un organisme de formation spé-
cialisé dans les systemes d'informations de santé.
Convaincus que les professionnels de santé doivent
poursuivre un processus dynamique d'acculturation
aux technologies numériques, DSIH Formations se
distingue en proposant un catalogue de formations
originales, uniquement dédiées aux professionnels
de santé et concues et délivrées par des experts aux
compétences reconnues.

Les systemes d'information hospitaliers (SIH) évoluent
vers des systemes d'information de santé (SIS) de terri-
toire, en support d'un ensemble de métiers hétérogenes
dont les besoins de communication sont croissants.
Les grands blocs fonctionnels évoluent vers plus de
fluidité et d'intégration, et les enjeux de leur déploie-
ment sont considérables. Ils devront servir les fonctions
- médicales, médicotechniques, médico-économiques,
médicosociales, administratives, support - dans un
environnement performant et de confiance, soumis a
des normes et a des regles de gestion exigeantes. Le
RGPD, les exigences reglementaires nationales, mais
aussi les « best practices », imposent une maitrise
des données de santé a caractere personnel, dans une
dynamique d'éthique, de plus grande transparence et de
respect de lintimité numérique des patients.

La transformation et les changements induits sont
considérables et l'accompagnement des profession-
nels constitue le facteur clé numéro 1 du succes.

DSIH Formations souhaite proposer un catalogue
restreint, constitué de formations ciblées, adressées a
des professionnels de santé en charge des systemes
d'information et des traitements numeériques de don-
nées. Nos formateurs sont des experts des S| de
Santé, certains occupant des fonctions opération-
nelles au sein d'établissements, d'autres exercant une
activité de conseil opérationnelle aupres des établisse-
ments publics ou privés.

Consultez notre catalogue et notre actualité sur :
www.dsih-metiers.fr Rubrique : DSIH Formations.

Formateur

Yves Normand - Consultant senior et formateur en
SSI certifié 1SO 27001 Lead Auditor et ISO 27005 Risk
Manager.

Yves intervient dans le domaine de la sécurité des Sl
depuis le début de sa carriere. Co-créateur et DGA,
de Softools-Infogold Security, il a travaillé pour des
banques et des assurances en France, en Suisse et au
Luxembourg. Consultant chez AQL-Silicomp, il réalise
des missions de conseil en SSI pour des collectivités
et des ministéres (Intérieur, La Défense, Education,
DCSSI,...) et de grandes institutions (RTE, ERDF). Il est
alors habilité Confidentiel Défense. Pendant 9 ans, il est
RSSI et CIL pour le GIP SIB, et consultant SSI pour ses
adhérents et clients. Il a notamment élaboré plusieurs
dossiers d'agréments HDSCP. En 2015, il a créé son
entreprise de conseil et de formation en SSI et en
organisation pour des organismes du domaine de la
santé. Il est certifié 1S027001 Lead Auditor, 1S027005
Risk manager, maitre praticien PNL et formé au Team-
Building. Il est également maitre de conférence asso-
cié a UISSBA-Université d'Angers, et est responsable
pédagogique du DU MOASIS et du DU SSIS.

DSIH Formations
84, avenue de la République
75011 Paris
Tél. : +33(0)9 70 44 74 06
formations@dsih-metiers.fr



Formulaire d’inscription

FORMATION ISO/CEI 27001 LEAD AUDITOR

A remplir par vos soins selon le calendrier disponible sur notre site
Date retenue

Lieu
Nom : Prénom:
Fonction :
Email : Tél:

Etablissement :

Adresse :

Ville et code postal :

DSIH Formations doit vous fournir :

D Une facture a ladresse mentionnée

D Une facture a l'adresse suivante :

[ ] Un document d’émargement
D Une convention de formation
[ ] Autres documents :

Commentaires

Renvoyez votre inscription a DSIH Formations - 84 Avenue de la République - 75011 Paris
ou par mail a : formations@dsih-métiers.fr

ns‘ FORMATIONS
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Prochaines dates en 2018

* ISO/CEI 27001 Lead Implementer
Du 24 au 28 septembre a Paris

* RGPD Foundation
Du 8 au 9 octobre a Paris

« |SO/CEI 27001 Lead Auditor
Du 12 au 16 novembre a Paris

FORMATIONS

84 Avenue de la République - 75011 Paris
formations@dsih-métiers.fr

DSIH Formations est un organisme de formation agréé par le Préfet d’lle-de-France sous le numéro d’activité : 11 75 56957 75



